- Exemple d'un programme selon la modalité Approfondissement

Format pédagogique Format APPROFONDISSEMENT incluant des quiz et tests d’entrainement et un test de
validation des savoirs acquis
Approche déductive : apport de connaissances techniques et mises en application

lllustration Les cyber-risques et I'assurance

Cible Tout collaborateur d’assurance

Prérequis Aucun

Objectif pédagogique =  Cerner |I'étendue de la notion de cyber-risque, appréhender le contexte 1égal

= Connaditre les garanties assurantielles proposées

Objectif opérationnel =  Prendre connaissance des solutions assurantielles élaborées pour garantir ce
risque

Durée 20 minutes

Contenu selon le format Définir les cyber-risques et la terminologie associée

APPROFONDISSEMENT - Les différents types de cyber-risques : cybercriminalité, atteinte & I'image,

espionnage, sabotage
- Jeu pédagogique et test

Un arsenal juridique pour lutter contre la cybercriminalité
- Loiinformatique et liberté
- La CNIL
- Loi de programmation militaire et opérations d'importance vitale
- L'ANSSI
- Lessanctions
- Tests d’entfrainement

L'assurance des cyber-risques
- Les solutions d'assurance, les garanties proposées (des exemples)
- Les garanties de dommages
- Les garanties de responsabilité civile
- Les garanties annexes
- Que faire lors de la survenance d'une cyber-attaque ¢
- Lerdle de Cybermalveillance.gouv dans I'assurance et la prévention

Test de validation
Synthése des notions-clés
Tarif Commande unitaire : 4 050 € HT (prestation soumise & TVA)

Tarif modulable selon la volumétrie d'utilisateurs

Accessibilité numérique Module sous-fitré



